Ha ocHoBy unaHa 8. 3akoHa o uHchopMaumoHoj 6e36earoctu (,Cryxbenn rnacHuk PC”,
6poj 6/16), uynaHa 2. Ypeabe o 6awkem cagpxajy [pasunHuka o 6e3benHocTy
MHDOPMALIMOHO-KOMYHUKALMOKNX ~ chcTeMa o  nocebHor 3Hayaja, HauvHy nposepe
nHhOPMALIMOHO-KOMYHMKALMOHMX cMCTEMa oA nocebHOr 3Hayaja u caapxajy usBewTaja o
npoBepy MHAOPMALIMOHO-KOMYHMKALIMOHOr ciucTeMa o nocebHor 3Havaja (,Cn. MnacHuk PCY,
6p. 94/2016) n unaHa 44. Ognyke o Ynpasu pagcke onwTuHe 3eespapa (,Cn. nuct rpaja
Beorpaga”, 6p. 107/16 n 132/16), HauenHvk Ynpase aaHa 24.03.2017. roavHe f[oHeo je

MPABUTHUK
0 6e3beaHocTn MHGOPMaLMOHO - KOMYHUKALIMOHOI CUCTEMA MPafcCKe onuTHHe
3Be3papa
I. YsoagHe oppenbe
YnaH 1.

OBMM NpaBWIHMKOM, Y CKnady ca 3akoHoM o uHdopmaumoHoj 6e3beaHoctn v Ypenbom o
6nxeM caapxajy MpasunHuka o 6e3benHocTM MHEMOPMALIMOHO-KOMYHUKALIMOHMX cucTemMa oA
nocebHOr 3Hauaja, HauMH MpoBepe WHGOPMALMOHO-KOMYHUKALIMOHUX cucTeMa o nocebHor
3HaYaja M caapxaj w3BelwTaja O NpoBepu WMHGOPMALIMOHO-KOMYHUKALIMOHOT cucTeMa oA
nocebHor 3Hauaja (,Cn. MnacHmuk PC", 6p. 94/2016), yTBplyjy ce Mepe 3aluTUTe, MPUHLMMK,
HauMH 1 NpoLeaype NocTU3arba M ofpXXaBarba aAeKBaTHOr HUBoa 6e36eaHOCTM ccTeMa, Kao U
osnawherba M OArOBOPHOCTU Yy Be3n ca 6e3begHowhy u pecypcuma WKT cucrema paacke
onwTuHe 3Be3aapa (y Aarbem Tekcty: UKT cucrem).

Ynan 2.
Mepe nponucaHe OBMM NpPaBUSIHUKOM Ce OJHOCE Ha CBE OpraHv3auuoHe jeauHuLe Ynpase
rpaficke onwTuHe 3Be3gapa, Ha CBe 3aroCieHe - KOPUCHUKE MH(OPMaTUUKKX pecypca, Kao U

Ha Tpeha nuua Koja kopucTe uHdopMaThuke pecypce 'paacke onwTuHe 3e3aapa.

HenowwToBarbe oapeatu 0BOr NpasWHWKA MOBMAYv AUCLMNNIMHCKY OArOBOPHOCT 3arocsieHor-
KOpWCHMKa MHOPMaTUUKMX pecypca Mpascke onThHe 3Be3anapa.

3a npaherbe NpuMeHe 0Bor NpaeuiHKKa obasesyje ce Cnyxba 3a reonHbopMaunoHe cucTeme 1
MHPOPMATUKY.

YnaH 3.
MojeanHN TEPMUHM Y CMUCTY OBOT NMpaBuNHUKa umMajy cneaehe 3Havere:

1)  uHpopmaymoro-komyrmkaymorn cnctem (UKT cucTeM) je TeXHOJMOLIKO-OpraHu3aLvioHa
LienvHa koja obyxsara:



(1) enekTpoHCKe KOMYHUKaLMOHE MpeXe Y CMUCIY 3akoHa Koju ypebhyje efnexTpoHcke
KOMyHMKauuje;

(2) ypehaje wnu rpyne mehycobHo nosesaHux ypehaja, TakBux Aa ce y okBupy ypehaja,
OAHOCHO Yy okBupy 6apeM jeaHor u3 rpyne ypebaja, Bpwm aytoMaTcka obpaaa nojaTaka
kopuwhereM padyHapcKor nporpamMa;

(3) noaaTke Koju ce noxpamyjy, 06pahyjy, npeTpaxyjy wnu npeHoce nomohy cpeacraea
n3 noprad. (1) n (2) oBe Tauke, a y CBpXy HUXOBOI paaa, ynorpebe, sawtute v oapxaBarba;

(4) opranv3aumoHy CTPYKTypy nyTeM Koje ce ynpasriba VKT cuctemom;

2) uHpopMaLmoHa 6e36EHOCT NpeacTas/ba CKyn Mepa Koje omMoryhasajy Aa nodaum kojuma ce
pykyje nytem UKT cuctema 6yay 3awtuheHn oa HeosnawheHor NpucTyna, Kao 1 Aa ce 3allTutu
WHTErpmuTeT, PacrnonoXMBOCT, ayTEHTUYHOCT U HEMOPELMBOCT TUX noAaTtaka, Aa bu Taj cncrem
(hYHKUMOHMCAO KaKo je npeasuheHo, kaga je npeasuheHo 1 Noj KOHTPOoM oBnaliheHnx nnua;
3) 7@jHOCT je CBOJCTBO KOje 3HauM Aa nojaTak Huje AoCTynaH HeosnalwheHuM nMumma;

4) uHTErpUTET 3HAYN OUYBAHOCT U3BOPHOI cajpXaja U KOMMNNETHOCTY NOAATKA;

5) pacrionoxvBocT je CBOJCTBO Koje 3Hauu Aa je nojatak AoCTynaH v ynotpebrbuB Ha 3axTeB
oBnaiwheHnx niua oHAa Kaga uM je notpebaH;

6) ayTeHTMYHOCT je CBOJCTBO Koje 3Hauu Aa je mMoryhe npoBepuTu U NOTBPAUTU Aa je nofaTak
CTBOPMO WNM NMOCNA0 OHaj 3a Kora je AeknapucaHo Aa je Ty paaky U3BpLUKO;

7) HeropeywBocT NpeacTaB/ba CocoBHOCT foKasvBarba fa ce goroavna oapeheHa pafrba uim
Na je HacTynuo oapeheHn gorahaj, Tako Aa ra HakHaaHo Huje moryhe nopehu;

8) pu3sumk 3HauM MoryhHOCT HapyluaBarba uHpopMaumoHe 6e3befHOCTW, OAHOCHO MOryhHOCT
HapyluaBarba TajHOCTW, UHTErpuTeTa, pacnofioXWBOCTU, AYTEHTUUHOCTU WM HEMOPELIMBOCTU
nofaTaka uiv HapyliaBarba ucnpasHor yHkumoHucarma UKT cuctema;

Q) ynpas/parbe pusMKoM je cucTeMatuyaH CKyrn Mepa Koju  yk/bydyje milaHuparbe,
OpraHM30Batbe W YCMepaBake aKTUBHOCTM Kako 6u ce o06e3beanno Aa pusuun OCTaHy Yy
MPOMNUCaHUM W MPUXBaT/bUBUM OKBUPUMA;

10) wHUMAeHT je yHyTpallHtba WAW CMOfbHA OKONMHOCT Mnu forahaj Kojum ce yrpoxasa Win
HapyLlwasa uHgopmaumoHa 6esbesHocT;

11) mepe 3zawrmmnre UKT cucrema cy TEXHUYKE W OpraHn3auuoHe Mepe 3a YyrnpaBibarbe
6e36egHocHMM pusnumnmMa UKT cuctema;

12) 7ajum rogarax je nopaTak Koju je, y cknagy ca nponucMma o TajHOCTM nojataxa, oapeheH
W 03Hau4eH ogpeheHnM CTeneHoM TajHoCTV;

13) UKT cucrem 3a pag ca tajHum nogaymma je KT cucteM Koju je y cknagy ca 33aKOHOM
oapeheH 3a paj ca TajHuM nogaumma;

14)  xomrpomutyjyhe  enexTpomarHeTHo 3paqere  (KEM3) npeactas/ba  HEHaMepHe
eneKTpoOMarHeTHe €eMUcuMje NpWInKOM MpeHoca, obpage wan JyBarba MNoOAaTaKa, uYnUjuM
npujeMoM 1 aHasM30M ce MOXe OTKPUTU CaapiKaj TUX noJaTtaka;

15) «kpunrobeszbenHocT je  KOMMOHeHTa WHdopmaumoHe 6e36egHocT  koja  obyxsaTa
KPWUMTO3aLITUTY, yrnpaB/batbe KpUnToMaTepujanMma u passoj MeTofa KpunrosawTure;

16) kpunTozawTuTa je npUMeHa MeToda, Mepa 1 NnocTynaka paau TpaHchopMucatba noaataka y
061MK KOju UX 3a oapeheHo BpeMe MM TPajHO YMHU HEAOCTYNHUM HeosnallheHnm nmumma;

17) kpunrorpaghcku nponssoy je codbTeep nnu ypehaj nytem Kora ce BpLiv KpUNTo3alTuTa;

18) kpuriromarepujas cy KpuntorpadCckm NpoussoaM, Mnojauy, TEXHUYKa [OoKyMeHTauuja
KpunTorpadckux npoussoaa, Kao 1 ogrosapajyhu kpurrorpathckm

KIby“eBMU;

19) 6e3begHocHa 30Ha je MpoCTop MM MpoCTopuja y Kojoj ce, y cknady ca npornucuma o
TajHOCTV nodataka, obpahyjy v uyBajy TajHv nogauu;



20) urghopmaLmora fo6pa obyxsaTajy noaaTke y patoTekama v 6asama nojartaka, NporpamcKku
k04, KOHMUrypaLuujy XapABEPCKUX KOMMOHEHaTa, TeXHWYKY W KOPUCHMUKY [AOKYMEHTauwy,
yHyTpaLlkbe OMLTe NpaBuIHUKE, npoueaype v ClIMYHO;

21) VPN (Virtual Private Network)-je ,npuBaTtHa" KOMyHMKaLMoOHa Mpexa Koja omoryhasa
KOPUCHWULMMA Ha pa3ABOjeHMM nokauujaMa da NpeKo jaBHe Mpexe jeAHOCTaBHO oAapaBajy
3awTuheHy KoMyHUKauujy;

22) MAC agpeca (Media Access Control Address) je jeamHctBeH 6poj, Kojum ce Bplm
naeHTudmkaumja ypehaja Ha Mpexu;

23) Backup je pe3sepBHa Konuja noaataxa;

24) Download je TpaHctep mofaTaka ca UEHTpanHor padyHapa wiv web npeseHTaumje Ha
NOKanHM padyHap;

25) UPS (Uninterruptible power supply) je ypefhaj 3a HEMpeknaHo Hanajarbe enekTpr4HOM
eHeprujom;

26) Freeware je 6ecnnataH codTeep;

27) Opensource coTBep OTBOPEHOI KoAa;

28) Firewall je ,3aWTUTHM 314" OQHOCHO CUCTEM MPEKO Kora Ce BplM HaA30p WM KOHTponuile
MpoTOK MH(opMauuja M3Mely JloKanHe Mpexe W MHTepHeTa Yy UWby oHemoryhaBarba
3/I0HaMEPHUX aKTUBHOCTH;

29) USB unu new meMopuija je cnosbilkby MeaujyM 3a CKNaguliTere nogataka;

30) CD-ROM (Compact disk - read only memory) ce KOpuCTM Kao MeaujyM 3a CHUMarbe
nojataka;

31) DVD je onTUUKK AMCK BUCOKOr KarauuTeTa Koju ce KOPUCTU Kao MeavjyM 3a CKnaauvliTerbe
noaaraka;

II. Mepe 3amiTuTE
YnaH 4.

Mepama 3awTtute UKT cnctema ce obe3belyje npeBeHUMja oA HacTaHKa WHUMAEHaTa, OAHOCHO
npeBeHurja 1 MUHVMMM3aLM]a LWITETE Of MHLMAEHATa KOjW YrpoXaBajy BplueHe HaANeXHOCTH 1
obaBrbarbe ienaTHOCTH, a NocebHO y OKBUPY Mpy’Kakba yciyra ApyruMm anumma.

1. Opranwn3ayvoHa CTPYKTypa, ca yTBpHeHuM roc/IOBHMAa H Of4roBOPHOCTHMA
3anocnennx, KOjoM ce OCTBapyje ynpaB/bame HHPOPMaLHOHOM
6e36egHowhy y oxeupy Ipagcke onwTHHe 3Be3fnapa

YnaH 5.

CBaKu 3anocneHn-kopucHuK pecypca UKT cucrtema je oprosopaH 3a 6e36eaHoct pecypca UKT
CcUCTEMa Koje KopUCTU paan obaBrbakba NocnoBa U3 CBOje HAANEXHOCTY.

3a KOHTPONy M Hapa30p Haz obaB/barbeM MOCnoBa 3anoC/EHNX-KOPUCHUKA, Y UWbY 3aluTuTe U
6e3beaHocTM VKT cuctema, Kao 1 3a 06aB/bakse rnocsiosa u3 obnactn 6e36egHOCTH LIeNoKynHor
WKT cuctema [paacke onwTuHe 3Be3dapa HagnexaHu cy 3anocineHn w3 Cnyxbe 3a
reovHdopMaLoHe cucTteMe M MHGOPMaTUKy, Ha MOCNOBMMa WH(MOPMATUKE, Yy CKiagy ca
oapenbama lNpaBunHKKa O opraHu3aumnju U cucTemaTusaumjy pagHuX Mecta y ynpasu rpaacke
OMLTUHE U OMNWTUHCKOM NpaBobpaHunawTey paacke onwTMHe 3Be3apa.



UnaH 6.

Mop nocnosuma u3 obnactu 6e36eaHocTv yTBPhHY]Y ce:

® MOCNOBM 3aWTUTEe MHGOPMALMOHMX fobapa, OAHOCHO CpeACTaBa MMOBMHE 3a HaA30p
HaZA NoCIoBHUM NpoLiecuma o 3Havaja 3a MHQopMaLMoHy 6e3beHOCT

e TNOCNOBM YynpaB/batbe puanUmMMa y obnactv wuHdopMaumoHe 6e36eaHOCTY, Kao M
nocnosu npeasuhexy npoueaypama y obnactu nHdopmaumoHe besbenHocTu

* 10C/I0BK OHeMOryhaBarba, OfHOCHO CripeyaBatba HeoBnalheHe UM HeHaMepHe U3MeHe,
owtehetba ww 3noynotpebe cpeacTaBa, OAHOCHO WHQOPMaUMOHMX aobapa WKT
cuctema papa/OnwtuHe/lpaacke ONWTUHE, KAo U MPUCTYN, U3MeHe WK Kopuwhere
cpeacrasa 6e3 oBnawherba u 6e3 eBuaeHUMje 0 ToMe

e npaherse aKTUBHOCTM, peBuU3Mje M HaA30pa Yy OKBUPY YrpaBibarba MH(OPMALMOHOM
6e36eaHoWhy

e obaBewTaBarbe HaANEXHNMX OpraHa O wHUMAeHTMMa y WUKT cucremy, y cknagy ca
nponucuma.

Y cnyyajy vHUMAEHTa HauesrHUK MM 3amnocsieHn u3 ciyxbe 3a reonHbopMaLmMoHe cucteme u
nHdopMaTuKky, Ha nocnosumMa MHbopMaTuKe obaBeluTaBajy HauyenHuKa ynpase, Koju y cknagy
ca nponucima obaseluTaBa Haf/ieXXHE OpraHe y Uwiby pelaBarba Hactanor 6e36efoHOCHOr
UHUMaEHTa.

2. be3begHOCT papa Ha Aa/bHHY M yrnoTpeba Mo6nianx ypehaja

YnaH 7.

Pap Ha parbuHy 1 ynotpeba MobunHux ypehaja y KT cucteMy Huje omoryheH.

HepeructposaHn kopucHuuy, nytem mMobunHux ypehaja Mory fa npucTyne €aMO OHVM
AenoB1Ma Mpexe Koju cy KoHbuMrypucaHn Tako aa omoryhasajy npuctyn WHTepHeTy anu He u
AenoBMMa Mpexe Kpo3 kojy ce obaBrba Cily>6eHa KOMyHuKaLuja.

3. Obeszbefnsawe pga nmya koja kopucre UKT cucrem OfHOCHO ynpas/bajy
HKT cucremom 6yRy ocnocobssena 3a nocao Koju page u pasymejy CcBojy
OAroBOPHOCT

UnaH 8.
WKT cuctemoM yripasrbajy 3anocneHn y cknagy ca saxehom cucTemMaTusaLlunjoM pagHux MecTa.

Cnyx6a 3a reouHdopmaLmoHe cuctemMe U MHGBOPMATHKY je AyXKHa [a CBakor HOBO3anocieHor-
kopucHuka WKT pecypca ynosHa ca oAroBopHOCTMMa M npasunuMa Kopuuihersa VKT pecypca
Mpaacke onwTuHe 3Be3/apa, Aa ra ynosHa ca npaeunuMMa kopuwhera pecypca UKT cuctema,
Kao 1 fa BOAM eBMAEHUMjy O M3jaBamMa HOBO3ANOC/EHUX — KOPWMCHWKA [Aa CY YMo3HaTu ca
npasunmMMa kopuwhera UKT pecypca.



Csako kopuwherwse WKT pecypca paacke onwTvHe 3Be3japa Of CTpaHe 3anocneHor-
KOPWCHWKa, BaH A0AE/beHMX oBnawherbe, NOANEXE AUCUMMIIMHCKO] OATOBOPHOCTU 3anocneHor
KOjoM ce aedurHMLLIE 0ArOBOPHOCT 3a HeoBnawheHo kopuilherbe MOBUHE.

4. 3awrTHTa 04 pH3NKa KOJM HacTajy rnpH MpoMeHamMa rnocioBa WK NpecTtanKa
PaAHOr aHraXKoBakba /inya 3anocieHnx kog oneparopa KT cuctema

YnaH 9.

Y cnyyajy npoMeHe MOCi0Ba, OAHOCHO HAANEXHOCTM KOpucHWKa-3anocneHor, Cnyxba 3a
reonHdopmaLoHe cucteMe u uHdopMaTuky he uM3BpWMTU NpoMeHy npuBuneruja koje je
KOPUCHMK-3aMoC/eHn UMao y CKiaay ca OMMCOM pafHMX 3ajataka, a Ha OCHOBY 3axTeBa
Operberba 3a ONWTYy ynpasy.

Y cnydajy npecrtaHka pajHOr aHraxoBarba KOPUCHWMKa-3arocieHor, KOPUCHWYKM Hanor ce
yKuza.

O npecTaHKy pagHOr OfHOCA WNWM pajfiHOr aHraXXoBatba, Kao W MPOMEHW pajHor MecTa,
Operberse 3a OMWTY yrpaBy Yy Capafv Ca HEMoCpeAHUM PyKOBOAMOLIEM, je AyXaH/a Aa
obaBectn Cnyx6y 3a reovHdopmauvoHe cucteMe 1 UHQOPMATVKY, paan ykvaara, O4HOCHO
M3MEeHY NMPUCTYMHUX NpUBUNIEruja Tor 3anoc/1IeHOr-KOpUCHUKa.

KopucHuk UKT pecypca, HakoH npectaHka pafHor aHraXoBakba Y YnpasW, He CMe Aa OTKpuBa
noaaTKe Koju cy o4 3Hadaja 3a nHdopmaunoHy 6e36eaHoct UKT cuctema.

5., UgenrngpnxoBare nHpopmaynornx gobapa n ogpelhnsare 0AroBOPHOCTH
34 HBHXOBY 3aLUTHTY

Ynan 10.

WMHdbopmaumoHa aobpa Mpagcke onwTuHe 3Be3aapa Cy CBU PECypcu KOjU cajpxe MocnoBHe
nHbopMaumje Ynpase Mpafcke onwTuHe 3Be3aapa, OAHOCHO, MyTeM KOjUX Ce BpLWM uspaja,
obpapa, yyBare, MpeHoc, 6pucarbe U yHULLITaBambe noaataka y VKT cuctemy, ykibydyjyhu cee
enleKTpOHCKe 3anuce, padyHapcky ornpemy, MobwnHe ypehaje, 6ase nogavaka, MocnoBHe
annukaumje, KoHdburypaumjy XapABEPCKWX  KOMIMOHEHATa, TeXHUYKY U KOPUCHUYKY
[IOKyMeHTaLujy, yHyTpalltbe npasuriHmuke Koju ce oaHoce Ha UKT cucteM m cn.

EBuaeHuMjy o uHdopmaumonum aobpuma Bogn Cnyxba 3a reovHpopMauuoHe cucteMe K
nHdOpMaTUKy Y NanvpHOj UM eNeKTPOHCKO] hopmMu.

[peaMeT 3awWwTuTe Cy:
e XxapaBepcke u codrBepcke koMmroHeHTe UKT cucrema
e nogaum Koju ce obpahyjy unm vysajy Ha komnoHeHTama VKT cuctema
o  KOPWCHWUYKM Hasio3u v ApYyry Nofaum o KOPUCHULMMAE MH(OpMaTUUKKX pecypca NKT
cucTema
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